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PREAMBULO

En ServiceTonic, entendemos que la seguridad de la informacién es un pilar fundamental para
la confianza de nuestros clientes, la continuidad del negocio y la proteccién de los activos digi-
tales. Como empresa dedicada al desarrollo y comercializacién de software para la gestién de
servicios, activos y proyectos, gestionamos informacién sensible y datos criticos, por lo que
asumimos el compromiso inquebrantable de protegerlos frente a amenazas, vulnerabilidades y
accesos no autorizados.

Nuestra Politica de Seguridad de la Informacion refleja nuestro compromiso con la integridad,
confidencialidad y disponibilidad de los datos, asegurando el cumplimiento de normativas le-
gales y estandares internacionales. Todos los miembros de la empresa, desde la direccion
hasta cada colaborador, tienen un rol activo en la implementacidon y mejora continua de nues-
tras medidas de seguridad.

A través de esta politica, fomentamos una cultura de seguridad en la organizacién, promo-
viendo buenas practicas, formacion continua y el uso responsable de la tecnologia. Con ello,
garantizamos la resiliencia de nuestros sistemas y servicios, fortaleciendo la confianza de nues-
tros clientes y socios.

Esta politica se aplica a todos los procesos, sistemas, empleados y terceros que interactlan
con la informacién de ServiceTonic, y es revisada y actualizada periddicamente para adaptarse
a las nuevas necesidades y desafios del entorno digital.
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1.- Politica General de la Seguridad de la Informacidn

La Politica de Seguridad de ServiceTonic refleja los principios y objetivos en materia de seguridad
de la informacidn, cuyos resultados permiten a nuestra empresa alcanzar su propdsito de ofrecer
un Sistema de gestion de seguridad de la informacién qué de soporte a la infraestructura, a los
procesos internos de la compafiia y a los Servicios relacionados con las aplicaciones comerciales de
ServiceTonic.

Mediante la elaboracion, comunicacién y mantenimiento de esta politica, la Direccion de Service-
Tonic muestra su compromiso de proteger la confidencialidad de la informacién con la que opera
en la prestacionde sus servicios, garantizar suintegridad entodos los procesos de tratamiento que
lleve a cabo, asi como la disponibilidad de los sistemas de informacién implicados en estos trata-
mientos.

Para ello, la Direccién ha definido e implantado un Sistema de Gestidn de la Seguridad de la
Informacion que permite a la compaiiia garantizar que los sistemas de informacién y la infor-
macién que se crea, recopila, almacena y procesa se compromete con los siguientes principios:

e Laseguridaden la Gestidon de los Recursos Humanos, antes, durante yalfinalizar el empleo.

e lagestidonadecuada de los activos que implique la clasificacién de la informacién y la mani-
pulacién de los soportes, y el establecimiento de un robusto control de accesoldgico a sus
sistemas y aplicaciones, gestionando los permisos y los privilegios de los usuarios.

e La proteccion de las instalaciones y del entorno fisico, mediante el disefio de 4reas de tra-
bajo seguras y la seguridad de los equipos.

e La garantia de la seguridad en las operaciones mediante la proteccién contra el software
malicioso, la realizacion de copias de seguridad, el establecimiento de registros ysu super-
visidn asi como el control del software en explotacion.

e Lagestidonde las vulnerabilidades técnicasy la eleccién de técnicas adecuadas para la audi-
toria de los Sistemas.

e Laseguridadde las comunicaciones, protegiendo las redesy el intercambio de informacién.

e Elaseguramientode la seguridaden la adquisicion y mantenimiento de los sistemas dein-
formacién, limitando y gestionando el cambio.

e larealizacidonde un desarrolloseguro de software, separandolos entornos de desarrolloy
produccion, y realizando las pruebas funcionales de aceptacion adecuadas

e Elcontrol de las relaciones con los proveedores, exigiendo de forma contractual el cumpli-
miento de las medidas de seguridad pertinentes y unos niveles aceptables ensus servicios.

e Laeficaciaen lagestiéondelos incidentes de seguridad, estableciendo los canales adecuados
para su notificacidn, respuesta y aprendizaje oportuno.

e lLarealizacidonde un plan de continuidad de negocio que proteja la disponibilidad de los ser-
vicios durante una crisis o desastre.

e La Identificacién y cumplimiento de la normativa aplicable poniendo especial interés enla
propiedad intelectual y en la proteccién de los datos de caracter personal.
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e Larevision periddica y mejora continua de nuestrosistema de gestidénde la seguridadde la
informacidn para garantizar el cumplimiento y eficacia de estos requisitos.

Todo el personal de la organizaciéntiene el deber de acatar esta politica, paralo cual la Direccion
dispone los medios necesarios y recursos suficientes para sucumplimiento, y asume la responsabi-
lidad de comunicar y mantenerla accesible a todas las partes interesadas.

A los efectos de un mejor cumplimiento en materia de Seguridad de la Informacién, la empresa ha
establecido diferentes politicas con el objetivo de establecer unos principios y unas guias en aspec-
tos especificos y relevantes en materia de Seguridad de la Informacion.
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